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Behandling av personuppgifter inom Sodra
Alvsborgs Riaddningstjanstforbund, SARF

Bakgrund

Fran och med den 25 maj 2018 giller EU:s dataskyddsforordning General Data Protection
Regulation (GDPR). I Sverige benimns denna dven som Dataskyddsférordningen. Den ersitter den
tidigare personuppgiftslagen (Pul). Skillnaderna dr inte dramatiska men vissa delar av reglerna runt
behandling av personuppgifter har skirpts. Dessutom kan boterna bli mycket kinnbara om det
uppmirksammas att organisationen inte foljer regelverket i tillricklig grad. Lagen ber6ér endast
personuppgifter gillande levande fysiska personer.

Syfte

Syftet med Dataskyddsférordningen ar framst att stirka den enskildes integritet, frihet och
rittigheter. Dataskyddsforordningen har ocksa till syfte att skapa en enhetlig och likvirdig niva for
skyddet av personuppgifter inom EU.

Allmant

Dataskyddsférordningen stiller héga krav pa hur personuppgifter behandlas. Organisationen
behover dirfér 16pande identifiera och ha koll pa vilka personuppgifter som dr nédvindiga och
lagliga att behandla. Endast personuppgifter som ir nédvindiga far samlas in, lagras och pa andra
sitt behandlas inom SARF. Behandling och rutiner for detta behéver stindigt vara aktuella och vil
dokumenterade. SARF behéver dirfér ha en dynamisk och littéverskadlig sammanstillning éver

register och andra platser i vilka personuppgifter férekommer.

Personuppgiftsansvarig, anstillda och andra berérda ska ha kinnedom om regler och rutiner
avseende behandling av personuppgifter i en grad som svarar mot aktuell roll/funktion i
organisationen. Det ska finnas ett utsett dataskyddsombud som fungerar som stodfunktion f6r
personuppgiftsansvarig, anstillda och tillsynsmyndigheter avseende efterlevnad av

Dataskyddsférordningen.



Grundstommen 1 GDPR — de 7 grundprinciperna

e Man far bara behandla personuppgifter om man uppfyller kraven i lagen.

e Man far bara samla in personuppgifter for ett angivet syfte.

e Man fir bara samla in de uppgifter som ar nédvindiga for att uppfylla syftet.
e Har man personuppgifter maste man halla dem korrekta och uppdaterade.

e Nir syftet dr uppnatt ska uppgifterna tas bort.

e DPersonuppgifter ska foérvaras sikert sa de inte dndras eller stjils.

e Man ska kunna bevisa att man uppfyller alla dessa krav.

Rattslig grund f6r personuppgiftsbehandling

Utan en rittslig grund dr personuppgiftsbehandlingen inte laglig. Det finns sex rittsliga grunder.

Samtycke

Den registrerade har sagt ja till personuppgiftsbehandlingen. I manga fall ar det inte limpligt eller
kanske inte ens méjligt att stédja sig pa den registrerades samtycke. Overvig dirfor alltid férst om
man kan stodja personuppgiftsbehandlingen pa nagon av de andra rittsliga grunderna.

Avtal

Den registrerade har ett avtal eller ska inga ett avtal med den personuppgiftsansvarige.

Intresseavvigning

Den personuppgiftsansvarige far behandla personuppgifter utan den registrerades samtycke om den
personuppgiftsansvariges intressen viger tyngre dn den registrerades och om behandlingen ar
nodvindig for det aktuella andamalet.

Rattslig forpliktelse

Det finns lagar eller regler som gor att den personuppgiftsansvarige maste behandla vissa
personuppgifter i sin verksamhet.

Myndighetsutovning och uppgift av allmint intresse

Den personuppgiftsansvarige maste behandla personuppgifter for att utféra sina
myndighetsuppgifter eller for att utféra en uppgift av allmint intresse.

Grundlaggande intresse

Den personuppgiftsansvarige maste behandla personuppgifter for att skydda en registrerad som inte
kan limna samtycke, till exempel om den dr medvetslos.

Tillsyn

I Sverige foreslds Datainspektionen fa tillsynsuppdraget. Som tillsynsmyndighet har
Datainspektionen méjlighet att bland annat utfirda varningar och reprimander samt att féreligea
organisationer att vidta atgarder. Datainspektionen kan dven besluta om att begrinsa eller f6rbjuda

behandling och att paféra administrativa sanktionsavgifter.

En nyhet med forordningen ar att tillsynsmyndigheten kan utova tillsyn och fatta beslut inte endast

gentemot personuppgiftsansvariga utan dven mot personuppgiftsbitraden.

Definition och kategorisering av personuppgift

I Dataskyddsforordningen aterfinns allmint hallna definitioner av begreppet personuppgift. For att
undetrlitta den lokala forstielsen behéver man mer konkret beskriva vad SARF avser med en
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personuppgift. Begreppet personuppgift och SARF:s forhallningssitt till vissa typer av
personuppgifter, kan ocksa till viss del férindras 6ver tid. Det dr dirfor limpligt att ge faktiska
exempel pa detta och sirskilt pa sidant som kan upplevas som tveksamt.

Dataskyddsférordningen lagger sirskild vikt vid uppgifter som kan betecknas som sirskilt kinsliga.
Dessa uppgifter ska hanteras med extra varsamhet och det ar darfor viktigt att organisationen
klargor vilka personuppgifter som ir att betrakta som kinsliga och sirskilt kinsliga. SARF har valt
att kategorisera personuppgifter i en 3-gradig skala.

e Kategori 0 innebdr uppgifter som normalt inte betraktas som kinsliga, ex. namn eller
signatur i ett fristdende sammanhang.

e Kategori 1 dr uppgifter som kan behéva behandlas med viss forsiktighet, ex. namn pa
nirmast anhorig, adress, personnummer, m.m.

e [Kategori 2 innehiller uppgifter som betraktas som sarskilt kansliga, ex. hilsa, etnicitet, m.m.
Behandling av denna typ av personuppgifter regleras 1 artikel 9 1 Dataskyddsférordningen.

Det ir dock viktigt att beakta att personuppgifter som inte anses kinsliga var for sig, kan
tillsammans eller i ett visst sammanhang behéva hanteras som kansliga.

SARF har upprittat en sirskild forteckning Gver de olika typer av personuppgifter som hanteras
inom organisationen. Denna forteckning bor granskas och vid behov revideras med regelbundna
intervallet.

Roller avseende GDPR inom SARF

Personuppgiftsansvarig: Direktionen fér Sédra Alvsborgs Riddningstjanstférbund
Den som ir personuppgiftsansvarig kan overlata den faktiska behandlingen av personuppgifter men

personuppgiftsansvaret kan aldrig 6verlatas.

Den personuppgiftsansvarige maste se till att behandlingen sker i enlighet med
Dataskyddsférordningens samtliga bestimmelser. Dess personal far enbart behandla
personuppgifter enligt de instruktioner som getts av den personuppgiftsansvarige.

Den personuppgiftsansvarige har ett generellt ansvar att, utifrin de integritetsrisker som finns med
behandlingen, genomfdra limpliga tekniska och organisatoriska atgarder for att sikerstilla och
kunna visa att behandlingen utfors i enlighet med dataskyddsforordningen, exempelvis att
organisationen antagit en policy med limpliga strategier for dataskydd och ser till att genomfora den
1 organisationen.

GDPR-samordning

Samordnare utses av ledningsgruppen for SARF.

Person med sirskilt ansvar for intern samordning, utbildningsinsatser och omvarldsbevakning
avseende GDPR.

Ansvarar for regelbunden Gversyn av lokala styrdokument, SARF:s férteckning éver register med
personuppgifter, listan 6ver personuppgiftstyper samt andra 6vergripande dokument avseende
organisationens GDPR-arbete.
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Dataskyddsombud

Utses av Dataskyddsansvarig.

SARF ir som myndighet skyldig att utse dataskyddsombud. Dataskyddsombudet ska vara en
namngiven fysisk person.

Ombudets roll ar:

e Attinformera och ge rad till den personuppgiftsansvarige och till de anstillda som hanterar
personuppgifter om deras skyldigheter enligt férordningen och andra
dataskyddsbestimmelser

e Att Overvaka efterlevnaden av dataskyddsférordningen och annan dataskyddslagstiftning,
samt interna riktlinjer och policydokument

e Att samarbeta med tillsynsmyndigheten och att vara en kontaktpunkt f6r
tillsynsmyndigheten

e Den registrerade far kontakta ombudet 1 fraigor som giller behandlingen av dennes uppgifter
och utdvandet av dennes rittigheter gentemot den personuppgiftsansvarige

e Att pa begiran ge rad vad giller konsekvensbedomningar avseende dataskydd.
(Registerforingsskyldigheten 1 PulL gar 6ver frain ombudet till den personuppgiftsansvarige)

Personuppgiftsbitriden
Aterfinns i forekommande fall for respektive objekt i forteckningen 6ver de register och platser hos
SARF som innehaller personuppgifter.

Personuppgiftsbitride dr den som behandlar personuppgifter for en personuppgiftsansvarigs
rikning. Ett personuppgiftsbitride finns alltid utanfér den personuppgiftsansvariges organisation.
Ett personuppgiftsbitride kan vara en fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ. Exempel pa detta kan vara foretag som utévar systemoévervakning, support,
konsulter, m.fl.

Den personuppgiftsansvarige och personuppgiftsbitridet méste uppritta ett si kallat bitridesavtal.

Ett personuppgiftsbitride och dess personal far enbart behandla personuppgifter enligt instruktion
fran den personuppgiftsansvarige. Bitridet far inte anlita ett annat bitrdde utan att i férhand fa ett
skriftligt tillstand av den personuppgiftsansvarige.

Verksamhetsansvar: Respektive avdelningschef

Avdelningschefen ansvarar for att den personal som hanterar personuppgifter inom avdelningens
omrade har nédvindig kinnedom om reglerna runt behandling av personuppgifter samt att tydliga
arbetsrutiner upprittas och underhélls i enlighet med gillande regler/lagar. Vid inférande av nya
tekniska system eller liknande gérs detta vid behov i samverkan med I'T-samordnare inom SARF
och vid behov dven Dataskyddsombud for att sakerstalla att kraven i Dataskyddsférordningen
tillgodoses.

Registeranvandare: Anstillda
Anstillda ska i en omfattning som svarar mot den anstilldes organisatoriska uppgifter, ha kinnedom

om och félja de regler och rutiner som berér hantering av personuppgifter inom SARF.
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Schematisk oversikt

Personuppgiftsansvarig
Direktionen SARF
(Delegation till Forbundsdirekton)
Dataskyddsombud
Namngivna personer vid Sjuhirads
Kommunalférbund
GDPR-samordning
Utsedd person
Verksamhetsansvar
Avdelmingschefer
Dataskyddsbitriden
Konsulter, datasupport, m.fl.
Registeranvindning
Anstillda

Stod, rutiner och utbildning

For att kunna halla en hog niva av efterlevnad avseende GDPR kravs att organisationen arbetar
strukturerat och rutinstyrt. Det férutsitter att personalen har grundliggande kinnedom om villkoren
for behandling av personuppgifter och hur SARF definierar en personuppgift. Information och
utbildning avseende hantering av personuppgifter ska erbjudas vid nyanstillning och vid férindrade
arbetsuppgifter. Dessutom behover rutiner, organisatoriska férutsittningar och teknik stindigt
anpassas till aktuella férhallanden.

Teknik

Vid inférande och anpassning av system och register ska littarbetad GDPR-funktionalitet
efterstrivas. Det ska vara smidigt att i systemet uppfylla regler och intentioner avseende korrekt
hantering av personuppgifter.

Skydd
Enligt GDPR ska personuppgifter skyddas fran stold, forstoring och obehérig atkomst. Skyddet kan
vara fysiskt, tekniskt och/eller organisatoriskt.

Fysiska barridrer

Personuppgifter som aterfinns i fysiska dokument skyddas i SARF:s lokaler av dorrar med ett
centralt system for passagebehérigheter samt lasta godkinda dokumentskap. Atkomst till primart
serverrum sker genom anviandning av bade passerkort, kod och nyckel.

U
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Tekniskt skydd

Digitala register skyddas fran obehérig atkomst genom brandviggar och individbaserade
rittighetsbegransningar. Backup tas dagligen pa alla aktuella register f6r moijlighet till aterstallning
om data oOnskat raderats, forstorts eller krypterats.

Organisatoriskt skydd

e Rutiner rorande behandling av personuppgifter halls uppdaterade och kinda.

e Personal med sirskild behorighet kontrolleras genom polisens belastningsregister

e Anvindarnas 16senord for atkomst till SARF:s nitverk ska halla hég komplexitet och méste
bytas med faststillt tidsintervall, f.n. 180 dagar.

e Personuppgiftsbitriden ska kunna uppvisa hog, teknisk sikerhet och avtal ska upprittas for
reglering av sekretess och andra sikerhetsaspekter.

Personuppgiftsincidenter

Uppmairksammade incidenter som kan relateras till behandlingen av personuppgifter ska anmilas till
Dataskyddsombudet och till Datainspektionen. Anmalan ska ske till Datainspektionen inom 72
timmar efter att incidenten upptickts. Om det ér troligt att personuppgiftsincidenten kommer att
medfora en risk for de registrerade maste Datainspektionen meddelas. Om det ir osannolikt att en
personuppgiftsincident medfor risker behéver den inte anmalas till Datainspektionen. Om
incidenten inte anmils, ska beslutet motiveras och dokumenteras.

Dataskyddsansvarig ska utreda incidenten och vid behov vidta dtgirder f6r att minimera f6ljder och
férhindra upprepning.

Begrepp
Personuppgift

Som personuppgift riknas varje upplysning som avser en identifierad eller identifierbar fysisk
person, som direkt eller indirekt kan identifieras med hjilp av namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online-identifikatorer eller en eller flera faktorer som ar specifika for den
fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.

Registrerad

Den person som en registrerad personuppgift avser.

Behandling

Som behandling riknas en atgird eller kombination av atgarder betriffande personuppgifter eller
uppsittningar av personuppgifter, oberoende av om de utfors automatiserat eller inte, sisom
insamling, registrering, organisering, strukturering, lagring, bearbetning eller andring, framtagning,
lisning, anvindning, utlimning genom Overforing, spridning eller tillhandahallande pa annat sitt,
justering eller sammanforande, begrinsning, radering eller forstoring.

Mottagare
En fysisk eller juridisk person, offentlig myndighet, institution eller annat organ till vilket
personuppgifterna utlimnas. En mottagare kan finnas bade inom och utanfér egen organisation.
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Personuppgiftsincident

En personuppgiftsincident dr en sikerhetsincident som kan innebdra risker for manniskors friheter
och rittigheter. Riskerna kan innebdra att nagon forlorar kontrollen 6ver sina uppgifter eller att
rittigheterna inskrinks.
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